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«28» августа 2014г. 
ПОЛОЖЕНИЕ 
об обработке персональных данных 
в МБСКОУ школе-интернате №11 

с использованием средств автоматизации

1. Общее положение

1.1. Настоящее Положение разработано в целях защиты ПДн, содержащихся в базах данных МБСКОУ школы-интерната №11 (далее по тексту - Оператор) при их обработке в информационных системах «КС: Зарплата и кадры», «КС: Бюджет», «КС: Смета» от нарушения конфиденциальности, целостности и доступности.
1.2. Целью Положение является обеспечение безопасности персональных данных при их обработке в информационных системах персональных данных, представляющих собой совокупность персональных данных, содержащихся в базах данных, а также информационных технологий и технических средств, позволяющих осуществлять обработку таких персональных данных с использованием средств автоматизации (далее – информационные системы).
Под техническими средствами, позволяющими осуществлять обработку персональных данных, понимаются средства вычислительной техники, информационно-вычислительные комплексы и сети, средства и системы передачи, приема и обработки персональных данных (средства и системы звукозаписи, звукоусиления, звуковоспроизведения, переговорные и телевизионные устройства, средства изготовления, тиражирования документов и другие технические средства обработки речевой, графической, видео - и буквенно-цифровой информации), программные средства (операционные системы, системы управления базами данных и т.п.), средства защиты информации, применяемые в информационных системах.
1.3. Положение разработано в соответствии с требованиями Федерального закона от 27 июля 2006 года № 152-ФЗ «О персональных данных» и определяет особенности обработки персональных данных Субъектов ПДн в ИСПДн Оператора.
1.4. Настоящее Положение утверждается директором МБСКОУ школы-интерната №11 и является обязательным для исполнения всеми сотрудниками, имеющими доступ к персональным данным Субъектов ПДн.
1.5. Основные понятия, используемые в Положении:
Персональные данные (ПДн) — любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных).
Оператор — государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными.
Информационная система персональных данных (ИСПДн) — совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств.
Обработка персональных данных — любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.
Автоматизированная обработка персональных данных - обработка персональных данных с помощью средств вычислительной техники.
Распространение персональных данных — действия, направленные на раскрытие персональных данных неопределенному кругу лиц.
Предоставление персональных данных - действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц.
Блокирование персональных данных — временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных).
Уничтожение персональных данных — действия, в результате которых невозможно восстановить содержание персональных данных в информационной системе персональных данных или в результате которых уничтожаются материальные носители персональных данных.
Обезличивание персональных данных — действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных.

2. Перечень сведений, содержащих персональные данные Субъекта ПДн

2.1. Персональные данные сотрудников - ИСПДн «КС: Зарплата и кадры»:
- Фамилия, имя, отчество;
- Пол;
- Дата рождения;
- Место рождения; 
- Адрес места жительства;
- Семейное положение;
- Гражданство;
- Сведения о месте работы или учебы членов семьи и родственников;
- Социальное положение;
- Имущественное положение;
- Сведения о выплатах и удержаниях по месту работы, о других доходах;
- Образование;
- Занимаемая должность;
- Сведения о документах, удостоверяющих личность;
- Реквизиты ИНН;
- Реквизиты страхового номера Индивидуального лицевого счета в Пенсионном фонде Российской Федерации (СНИЛС); 
- Реквизиты полиса обязательного медицинского страхования;
- Сведения о трудовой деятельности, в том числе о стаже работы;
- Сведения о социальных льготах
2.2. Персональные данные обратившихся граждан – ИСПДн МБСКОУ школы-интерната №11:
- ФИО;
- пол;
- семейное положение;
- адрес, телефон; 
- место рождения;
- дата рождения; 
- гражданство;
- сведения из трудовой книжки;
- сведения об образовании; 
- профессия;
- данные о доходах за последний год работы; 
- паспортные данные;
- ИНН;
- номер ГПС;
- при наличии ограничений по трудоспособности (для инвалидов) – номер и дата выдачи ИПР или справки ВКК; 
- состав семьи; 
- начисления по социальным выплатам;
- удержания по социальным выплатам;
- данные о периодах временной нетрудоспособности обратившихся граждан;
- количество иждивенцев;
- стаж;
- номер лицевого счета.

3. Требования по обработке персональных данных

3.1. В целях обеспечения прав и свобод человека и гражданина Оператор при обработке персональных данных Субъекта ПДн обязан соблюдать следующие общие требования:
3.2. Если персональные данные Субъекта ПДн, а именно граждан, возможно, получить только у третьей стороны, то Субъект ПДн должен быть уведомлен об этом заранее, и от него должно быть получено письменное согласие. Оператор должен сообщить Субъекту ПДн о целях, предполагаемых источниках и способах получения персональных данных, а также о характере подлежащих получению персональных данных и последствиях отказа Субъекта ПДн дать письменное согласие на их получение.
3.3. Оператор не имеет права получать и обрабатывать персональные данные Субъекта ПДн о его членстве в общественных объединениях или его профсоюзной деятельности, за исключением случаев, предусмотренных федеральным законом.
3.4. При принятии решений, затрагивающих интересы Субъекта ПДн, Оператор не имеет права основываться на персональных данных Субъекта ПДн, полученных исключительно в результате их автоматизированной обработки или электронного получения.
3.5. Защита персональных данных Субъекта ПДн от неправомерного их использования или утраты должна быть обеспечена Оператором за счет его средств в порядке, установленном Федеральным законодательством.
3.6. Субъекта ПДн и их представители должны быть ознакомлены под роспись с документами Оператора, устанавливающими порядок обработки персональных данных Субъекта ПДн, а также об их правах и обязанностях в этой области.

4. Обработка и хранение персональных данных

4.1. Автоматизированная обработка персональных данных субъектов в ИСПДн МБСКОУ школы-интерната №11.
Сбор, обработка и хранение персональных данных Субъектов ПДн в МБСКОУ школе-интернате №11 ведется согласно требованию нормативных документов:
- Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных»;
- Федеральный закон от 27 июля 2006 г. № 149-ФЗ "Об информации, информационных технологиях и о защите информации";
- постановление правительства РФ от 17 ноября 2007 г. N 781 «Об утверждении положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных»;
- приказ Федеральной службы по техническому и экспортному контролю» от 5 февраля 2010 г. № 58 «Об утверждении положений о методах и способах защиты информации в информационных системах персональных данных».
4.2. Автоматизированная обработка персональных данных субъектов в ИСПДн «КС: Зарплата и кадры».
Сбор, обработка и хранение персональных данных Субъектов ПДн в «КС: Зарплата и кадры» ведется согласно требованию нормативных документов:
1) Федеральный закон от 21.11.1996 № 129-ФЗ «О бухгалтерском учете».
2) Приказ Минфина России от 01.12.2010 № 157н «Об утверждении Единого плана счетов бухгалтерского учета для органов государственной власти (государственных органов), органов местного самоуправления, органов управления государственными внебюджетными фондами, государственных академий наук, государственных (муниципальных) учреждений и Инструкции по его применению».
3) Приказ Минфина России от 06.12.2010 № 162 «Об утверждении плана счетов бюджетного учета и Инструкции по его применению».
4) Налоговый кодекс РФ.
5) Бюджетный кодекс РФ.
Сотрудники МБСКОУ школы-интерната №11 предоставляют копии необходимых документов (как субъекты ПДн) бухгалтеру школы-интерната, занимающемуся начислением. Бухгалтер ответственный по начислению проверяет полноту и соответствие предоставляемых сведений действительности. 
На основании предоставленных документов осуществляется заполнение в ИСПДн «КС: Зарплата и кадры» в пункте «СПРАВОЧНИКИ» личной карточки. Личная электронная карточка пополняется на протяжении всего периода трудовых отношений сотрудника с школой-интернатом №11.
После начисления заработной платы сотрудникам школы-интерната №11 в «КС: Зарплата и кадры» в банк подаётся на материальном носителе электронный список, который содержит следующие ПДн:
- Ф. И. О;
- номер банковского счета;
- сумма перечислений.
Электронный список заверяется ЭЦП.
4.3. Круг лиц, допущенных к работе ИСПДн, содержащие персональные данные Субъекта, определяется приказом по МБСКОУ школе-интернату №11.
4.4. При обработке персональных данных Субъекта ПДн (граждане) Оператор должен соблюдать требования:
- передавать персональные данные Субъекта ПДн их представителям в порядке, установленным Федеральными законами РФ, и ограничивать эту информацию только теми персональными данными Субъекта ПДн, которые необходимы для выполнения указанными представителями их функций.
- передача персональных данных от держателя или его представителей внешнему потребителю может допускаться в минимальных объемах и только в целях выполнения задач, соответствующих объективной причине сбора этих данных.
- не допускается отвечать на вопросы, связанные с передачей персональной информации по телефону или факсу
4.5. Все меры конфиденциальности при сборе, обработке и хранении персональных данных Субъекта ПДн распространяются как на бумажные, так и на электронные (автоматизированные) носители информации.
4.6. Автоматизированная обработка и хранение персональных данных Субъекта ПДн производится с использованием программного обеспечения «КС: Зарплата и кадры» Персональные данные субъектов ПДн хранятся в электронном виде: в локальной компьютерной сети в электронных папках и файлах на корневых дисках АРМ сервера и сотрудников, допущенных к обработке персональных данных субъектов. 
4.7. Помещения, в которых хранятся персональные данные Субъектов ПДн в электронном виде, должны быть оборудованы надежными замками и сигнализацией на вскрытие помещений. 
Все помещения в рабочее время при отсутствии в них ответственных сотрудников должны быть закрыты.
4.8. Проведение уборки в этих помещениях должно производиться в присутствии соответствующих сотрудников.

 5. Доступ к персональным данным Субъекта ПДн

5.1. Внутренний доступ.
Список сотрудников, имеющих доступ к персональным данным Субъектов ПДн (с их полномочиями), определяется (корректируется) приказом по МБСКОУ школе-интернату №11

5.2. Внешний доступ.
- налоговые инспекции; 
- органы статистики; 
- страховые компании и агентства;
- органы социального страхования; 
- органы Пенсионного Фонда России; 
- банки; 
- органы социальной защиты; 
- Калининское управление образования администрации г.Челябинска.

6. Защита персональных данных

6.1. Под угрозой или опасностью утраты, изменения, искажения персональных данных понимается единичное или комплексное, реальное или потенциальное, активное или пассивное проявление злоумышленных возможностей внешних или внутренних источников угрозы создавать неблагоприятные события, оказывать дестабилизирующее воздействие на защищаемую информацию.
Защита персональных данных представляет собой комплекс организационно – технических мер позволяющих, предупреждать нарушение доступности, целостности, достоверности и конфиденциальности персональных данных, а именно:
персональные данные хранятся в помещениях, оборудованных автономной пожарной сигнализацией. Окна в помещениях защищены металлическими решетками. 
Все материальные носители, содержащие персональные данные размещены в сейфах, архиве и шкафах закрывающихся на ключ. Доступ к персональным данным разрешен строго определенным сотрудникам в соответствии с правами доступа.
Разработаны локальные акты, определяющие правила обработки персональных данных.
6.2. При автоматизированной обработке персональных данных на части компьютеров используется: лицензионная антивирусная защита, шифровальные (криптографические) программные средства защиты информации. 
Защита доступа к электронным базам данных, содержащим персональные данные сотрудников, обеспечивается:
- Разграничением прав доступа с использованием учетной записи. 
- Двухступенчатой системой паролей: на уровне локальной компьютерной сети и на уровне баз данных. Пароли устанавливаются Системным администратором и сообщаются индивидуально сотрудникам, имеющим доступ к персональным данным субъекта.
Несанкционированный вход в ПК, в которых содержатся персональные данные сотрудников, блокируется паролем, который устанавливается Системным администратором.
6.3. Изменение паролей Системным администратором осуществляется не реже 1 раза в 3 месяца.
6.4. Копировать и делать выписки персональных данных сотрудников разрешается исключительно в служебных целях с письменного разрешения директора.
6.5. Для защиты персональных данных Субъектов ПДн необходимо соблюдать ряд мер:
- ограничение состава сотрудников, связанных с обработкой персональных данных;
- строгое избирательное и обоснованное распределение обязанностей по автоматизированной обработке ПДн;
- знание сотрудником требований нормативно-методических документов по защите информации и персональных данных;
- наличие необходимых условий в помещении для работы с базами данных, содержащих ПДн;
- определение и регламентация состава сотрудников, имеющих право доступа (входа) в помещение, в котором находится вычислительная техника, обрабатывающая ПДн;
- организация порядка уничтожения информации;
- своевременное выявление нарушений требований разрешительной системы доступа сотрудниками;
- воспитательная и разъяснительная работа с сотрудниками школы-интерната №11по предупреждению утраты ценных сведений при работе с конфиденциальными документами;
- порядок приема, учета и контроля деятельности посетителей; 
- порядок охраны территории, зданий, помещений школы-интерната.
6.6. Для защиты конфиденциальной информации создаются целенаправленные неблагоприятные условия и труднопреодолимые препятствия для постороннего лица, пытающегося совершить несанкционированный доступ и овладение информацией. 
6.7. Под посторонним лицом понимается любое лицо, не имеющее непосредственного отношения к деятельности школы-интерната, посетители, сотрудники других организационных структур. Посторонние лица не должны знать распределение функций, рабочие процессы, технологию работы с ИСПДн, оформления, ведения и хранения документов, дел и рабочих.

7. Ответственность за нарушение норм, регулирующих обработку и защиту персональных данных Субъекта ПДн

Персональная ответственность - одно из главных требований к организации функционирования системы защиты персональных данных и обязательное условие обеспечения эффективности этой системы.
7.1. Должностное лицо, разрешающее доступ сотрудника к информации содержащей персональные данные Субъекта ПДн, несет персональную ответственность за данное разрешение.
7.2. Каждый сотрудник, осуществляющий автоматизированную обработку ПДн, несет персональную ответственность за сохранность самих ПДн, а также баз данных и носителей, содержащих ПДн.
7.3. Лица, виновные в нарушении норм, регулирующих порядок доступа, обработку и защиту персональных данных Субъекта ПДн в автоматизированном режиме, несут ответственность в соответствии с федеральными законами.

8. Конфиденциальность персональных данных

8.1. Операторы и иные лица, получившие доступ к персональным данным, обязаны не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, если иное не предусмотрено федеральным законом.

Постановление Правительства Российской Федерации от 15 сентября 2008 г. N 687 г. Москва

"Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации" 

Опубликовано: 24 сентября 2008 г. 

В целях реализации Федерального закона "О персональных данных" Правительство Российской Федерации постановляет:
1. Утвердить прилагаемое Положение об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации.

2. Федеральным органам исполнительной власти в месячный срок привести свои акты по вопросам обработки персональных данных, осуществляемой без использования средств автоматизации, в соответствие с настоящим постановлением.

3. Настоящее постановление вступает в силу по истечении одного месяца со дня его официального опубликования.

Председатель Правительства
Российской Федерации
В. Путин
Положение об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации 
I. Общие положения
1. Обработка персональных данных, содержащихся в информационной системе персональных данных либо извлеченных из такой системы (далее - персональные данные), считается осуществленной без использования средств автоматизации (неавтоматизированной), если такие действия с персональными данными, как использование, уточнение, распространение, уничтожение персональных данных в отношении каждого из субъектов персональных данных, осуществляются при непосредственном участии человека.

2. Обработка персональных данных не может быть признана осуществляемой с использованием средств автоматизации только на том основании, что персональные данные содержатся в информационной системе персональных данных либо были извлечены из нее.

3. Правила обработки персональных данных, осуществляемой без использования средств автоматизации, установленные нормативными правовыми актами федеральных органов исполнительной власти, органов исполнительной власти субъектов Российской Федерации, а также локальными правовыми актами организации, должны применяться с учетом требований настоящего Положения.

II. Особенности организации обработки персональных данных, осуществляемой без использования средств автоматизации
4. Персональные данные при их обработке, осуществляемой без использования средств автоматизации, должны обособляться от иной информации, в частности путем фиксации их на отдельных материальных носителях персональных данных (далее - материальные носители), в специальных разделах или на полях форм (бланков).

5. При фиксации персональных данных на материальных носителях не допускается фиксация на одном материальном носителе персональных данных, цели обработки которых заведомо не совместимы. Для обработки различных категорий персональных данных, осуществляемой без использования средств автоматизации, для каждой категории персональных данных должен использоваться отдельный материальный носитель.

6. Лица, осуществляющие обработку персональных данных без использования средств автоматизации (в том числе сотрудники организации-оператора или лица, осуществляющие такую обработку по договору с оператором), должны быть проинформированы о факте обработки ими персональных данных, обработка которых осуществляется оператором без использования средств автоматизации, категориях обрабатываемых персональных данных, а также об особенностях и правилах осуществления такой обработки, установленных нормативными правовыми актами федеральных органов исполнительной власти, органов исполнительной власти субъектов Российской Федерации, а также локальными правовыми актами организации (при их наличии).

7. При использовании типовых форм документов, характер информации в которых предполагает или допускает включение в них персональных данных (далее - типовая форма), должны соблюдаться следующие условия:

а) типовая форма или связанные с ней документы (инструкция по ее заполнению, карточки, реестры и журналы) должны содержать сведения о цели обработки персональных данных, осуществляемой без использования средств автоматизации, имя (наименование) и адрес оператора, фамилию, имя, отчество и адрес субъекта персональных данных, источник получения персональных данных, сроки обработки персональных данных, перечень действий с персональными данными, которые будут совершаться в процессе их обработки, общее описание используемых оператором способов обработки персональных данных;

б) типовая форма должна предусматривать поле, в котором субъект персональных данных может поставить отметку о своем согласии на обработку персональных данных, осуществляемую без использования средств автоматизации, - при необходимости получения письменного согласия на обработку персональных данных;

в) типовая форма должна быть составлена таким образом, чтобы каждый из субъектов персональных данных, содержащихся в документе, имел возможность ознакомиться со своими персональными данными, содержащимися в документе, не нарушая прав и законных интересов иных субъектов персональных данных;

г) типовая форма должна исключать объединение полей, предназначенных для внесения персональных данных, цели обработки которых заведомо не совместимы.

8. При ведении журналов (реестров, книг), содержащих персональные данные, необходимые для однократного пропуска субъекта персональных данных на территорию, на которой находится оператор, или в иных аналогичных целях, должны соблюдаться следующие условия:

а) необходимость ведения такого журнала (реестра, книги) должна быть предусмотрена актом оператора, содержащим сведения о цели обработки персональных данных, осуществляемой без использования средств автоматизации, способы фиксации и состав информации, запрашиваемой у субъектов персональных данных, перечень лиц (поименно или по должностям), имеющих доступ к материальным носителям и ответственных за ведение и сохранность журнала (реестра, книги), сроки обработки персональных данных, а также сведения о порядке пропуска субъекта персональных данных на территорию, на которой находится оператор, без подтверждения подлинности персональных данных, сообщенных субъектом персональных данных;

б) копирование содержащейся в таких журналах (реестрах, книгах) информации не допускается;

в) персональные данные каждого субъекта персональных данных могут заноситься в такой журнал (книгу, реестр) не более одного раза в каждом случае пропуска субъекта персональных данных на территорию, на которой находится оператор.

9. При несовместимости целей обработки персональных данных, зафиксированных на одном материальном носителе, если материальный носитель не позволяет осуществлять обработку персональных данных отдельно от других зафиксированных на том же носителе персональных данных, должны быть приняты меры по обеспечению раздельной обработки персональных данных, в частности:

а) при необходимости использования или распространения определенных персональных данных отдельно от находящихся на том же материальном носителе других персональных данных осуществляется копирование персональных данных, подлежащих распространению или использованию, способом, исключающим одновременное копирование персональных данных, не подлежащих распространению и использованию, и используется (распространяется) копия персональных данных;

б) при необходимости уничтожения или блокирования части персональных данных уничтожается или блокируется материальный носитель с предварительным копированием сведений, не подлежащих уничтожению или блокированию, способом, исключающим одновременное копирование персональных данных, подлежащих уничтожению или блокированию.

10. Уничтожение или обезличивание части персональных данных, если это допускается материальным носителем, может производиться способом, исключающим дальнейшую обработку этих персональных данных с сохранением возможности обработки иных данных, зафиксированных на материальном носителе (удаление, вымарывание).

11. Правила, предусмотренные пунктами 9 и 10 настоящего Положения, применяются также в случае, если необходимо обеспечить раздельную обработку зафиксированных на одном материальном носителе персональных данных и информации, не являющейся персональными данными.

12. Уточнение персональных данных при осуществлении их обработки без использования средств автоматизации производится путем обновления или изменения данных на материальном носителе, а если это не допускается техническими особенностями материального носителя, - путем фиксации на том же материальном носителе сведений о вносимых в них изменениях либо путем изготовления нового материального носителя с уточненными персональными данными.

III. Меры по обеспечению безопасности персональных данных при их обработке, осуществляемой без использования средств автоматизации
13. Обработка персональных данных, осуществляемая без использования средств автоматизации, должна осуществляться таким образом, чтобы в отношении каждой категории персональных данных можно было определить места хранения персональных данных (материальных носителей) и установить перечень лиц, осуществляющих обработку персональных данных либо имеющих к ним доступ.

14. Необходимо обеспечивать раздельное хранение персональных данных (материальных носителей), обработка которых осуществляется в различных целях.

15. При хранении материальных носителей должны соблюдаться условия, обеспечивающие сохранность персональных данных и исключающие несанкционированный к ним доступ. Перечень мер, необходимых для обеспечения таких условий, порядок их принятия, а также перечень лиц, ответственных за реализацию указанных мер, устанавливаются оператором.

Муниципальное бюджетное специальное (коррекционное) образовательное учреждение для обучающихся воспитанников с ограниченными возможностями здоровья специальная (коррекционная) общеобразовательная школа-интернат 5 вида №11 г.Челябинска
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ПОЛОЖЕНИЕ

об обработке персональных данных без использования средств автоматизации
в МБСКОУ школе-интернате №11
1. Общие положения

Настоящий документ разработан во исполнение Федерального закона № 152-ФЗ от 27.07.2006 г. (в новой редакции от 25.07.2011 N 261-ФЗ) «О персональных данных», а также:

1. Постановления Правительства РФ № 781 от 17.11.2007г. «Об утверждении Положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных»;

2. Постановления Правительства РФ № 687 от 15.09.2008 г. «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации»;

3. Постановления Правительства Российской Федерации от 6 июля 2008 г. N 512 "Об утверждении требований к материальным носителям биометрических персональных данных и технологиям хранения таких данных вне информационных систем персональных данных"; 

4. Приказа ФСТЭК, ФСБ, Мининформсвязи № 55/86/20 от 13.02.2008 г. «Об утверждении порядка проведения классификации информационных систем персональных данных»;
5. Кодекс Российской Федерации об административных правонарушениях № 195-ФЗ от 30.12.2001 г. (в части  Главы 13);

6. Трудового кодекса РФ № 197-ФЗ от 30.12.2001 г. (в части  Главы 14 «Защита персональных данных работника»).

В документе используются следующие термины, определения и сокращения

	ПДн
	Персональные данные. В определении ФЗ «О персональных данных»

	ИСПДн
	Информационная система персональных данных. В определении Постановления Правительства РФ № 781 от 17.11.2007 г. «Об утверждении Положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных»

	СЗПДн
	Средство (система) защиты персональных данных. Средство или совокупность средств защиты информации, используемые для защиты ПДн в ИСПДн.

	ИБ
	Информационная безопасность

	Субъект персональных данных 
	В определении ФЗ «О персональных данных»

	Обращение субъекта персональных данных 
	Официальное заявление субъекта персональных данных с требованием предоставить информацию об обработке его персональных данных или изменить режим их обработки 


Обработка персональных данных, содержащихся в информационной системе персональных данных либо извлеченных из такой системы, считается осуществленной без использования средств автоматизации (неавтоматизированной), если такие действия с персональными данными, как использование, уточнение, распространение, уничтожение персональных данных в отношении каждого из субъектов персональных данных, осуществляются при непосредственном участии человека. 
2. Принципы обработки персональных данных

Целью данного Положения является защита персональных данных, обрабатываемых в МБСКОУ школе-интернате №11, от несанкционированного доступа, неправомерного их использования или утраты. Исключительно автоматизированная обработка ПДн в школе-интернате №11 не осуществляется. Во всех процессах обработки ПДн с использованием средств автоматизации принимают участие ответственные сотрудники Банка.

Настоящее Положение подлежит корректировке при изменении законодательных и нормативно-правовых актов, по рекомендациям надзорных органов, по результатам проверок в рамках государственного контроля (надзора), а также в целях закрепления наработанной школой-интернатом №11практики операций с ПДн. 

Ответственность за актуализацию настоящего Положения и текущий контроль над выполнением норм настоящего Положения возлагается на назначенного приказом по школе-интернату №11 ответственного сотрудника за обеспечение информационной безопасности и защите персональных данных. 

При появлении новых типов ПДн допускается разграничение доступа к ним на основании приказа директора МБСКОУ школы-интерната №11. 

Школа-интернат учитывает требования настоящего Положения при разработке и утверждении любых внутренних документов школы-интерната, связанных с обработкой ПДн

Школа-интернат обрабатывает ПДн с целью осуществления возложенных на него законодательством Российской Федерации функций в соответствии с (в том числе, но не ограничиваясь) Гражданским кодексом Российской Федерации, Налоговым кодексом Российской Федерации, федеральными законами, принятыми в их исполнение нормативными актами Правительства России, а также в соответствии с нормативными актами школы-интерната №11 и в иных целях в рамках действующего законодательства. МБСКОУ школа-интернат №11 собирает ПДн только в объеме, необходимом для достижения названных целей. 

Настоящее Положение разработано на основании статей Конституции РФ, Трудового Кодекса РФ, Кодекса об административных правонарушениях РФ, Гражданского Кодекса РФ, Уголовного Кодекса РФ, Федерального закона № 152 от 27.07.2006 г. «О персональных данных»,  «Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», утвержденном постановлением Правительства РФ № 687 от 15 сентября 2008 г., а также на основании подзаконных актов и нормативных документов в части защиты персональных данных.

2.1. Персональные данные относятся к категории конфиденциальной информации. Режим конфиденциальности персональных данных снимается в случаях обезличивания или по истечении 75 лет срока хранения, если иное не определено законом. 

2.2. Настоящее Положение утверждается и вводится в действие приказом директора МБСКОУ школы-интерната №11 и является обязательным для исполнения всеми сотрудниками, имеющими доступ к персональным данным. 

Часть обработки персональных данных ведется в неавтоматизированном режиме (кадровая работа).

При обработке ПДн без использования средств автоматизации необходимо следовать следующим правилам:

1. Персональные данные должны обособляться от иной информации, в частности путем фиксации их на отдельных материальных носителях персональных данных. При этом не допускается фиксация на одном материальном носителе персональных данных, цели обработки которых заведомо не совместимы, т.е. для каждой категории персональных данных должен использоваться отдельный материальный носитель.

2. Необходимо обеспечивать раздельное хранение материальных носителей содержащих персональные данные, обработка которых осуществляется в различных целях. При хранении материальных носителей должны соблюдаться условия, обеспечивающие сохранность персональных данных и исключающие несанкционированный к ним доступ.

3. Лица, осуществляющие обработку персональных данных, должны быть проинформированы о факте обработки ими персональных данных, категориях обрабатываемых персональных данных, а также об особенностях и правилах осуществления такой обработки. Поэтому рекомендуется разработать регламент допуска пользователей (обслуживающего персонала) и разграничения доступа  к информационным ресурсам, ИСПДн и связанным с ее использованием работам и документам.

3. Понятие и состав персональных данных

3.1. Персональные данные – информация, необходимая в школе-интернате №11 для выполнения заявленной деятельности и касающаяся конкретного субъекта. Под информацией понимаются сведения о фактах, событиях и обстоятельствах жизни лица, позволяющие идентифицировать его личность.

3.2. Данные документы являются конфиденциальными, хотя, учитывая их массовость и единое место обработки и хранения - соответствующий гриф ограничения на них не ставится. 

Перечень ПДн, обрабатываемых в школе-интернате (далее – Перечень ПДн), приведен в «Перечне персональных данных, являющихся конфиденциальной информацией» и в «Перечне персональных данных, обрабатываемых в информационной системе». 

В ходе осуществления школой-интернатом своих функций Перечень ПДн может быть изменен. 

При получении ПДн, не указанных в Перечне ПДн, указанные данные подлежат немедленному уничтожению лицом, непреднамеренно получившим указанные данные. 

4. Биометрические ПДн
МБСКОУ школа-интернат №11 не обрабатывает сведения, которые характеризуют физиологические особенности сотрудников и на основе которых можно установить их личность. 
Передаваемые копии паспортов сотрудников не соответствуют требованиям, предъявляемым к форматам записи изображения, установленными ГОСТ Р ИСО\ МЭК 19794-5-2006. Указанный стандарт устанавливает требования к формату записи изображения лица, предназначенному для хранения изображения лица в записи биометрических данных. Такая запись является биометрическими данными, совместимыми с Единой структурой форматов обмена биометрическими данными (ЕСФОБД – предназначена для обмена биометрическими данными и обеспечивает стандартную запись любого биометрического образца).

Использование данного формата записи требует соответствия изображения лица определенным требованиям к структуре изображения (например, контрольные точки изображения) и представлению данных (наличие заголовков, специальных полей, кодированию, сжатию данных и др.). Такие требования могут быть выполнены только, если фотография получена, обработана и используется (например, для идентификации субъекта ПДн) с использованием специальных технологий и технических средств. Следовательно, фотография или видеозапись, на которой запечатлен человек,   могут считаться биометрическими данными (является носителем биометрических ПДн)  только в том случае, если они представлены в электронном виде и получены с применением специальных технологий и технических средств, позволяющих выполнять определенные требования, предъявляемые к форматам записи изображения  (например, в случае фотографии установленные ГОСТ Р ИСО\ МЭК 19794-5-2006).

В случае если обработка биометрических ПДн сотрудника школы-интерната №11 необходима по действующему законодательству или для осуществления деятельности школы-интерната, то такая обработка осуществляется с письменного согласия сотрудника, за исключением случаев, предусмотренных законодательством Российской Федерации в области ПДн. 

4.1. Обработка персональных данных

4.2. Под обработкой персональных данных субъекта  понимается получение, хранение, комбинирование, передача или любое другое использование персональных данных субъекта.

4.3. В целях обеспечения прав и свобод человека и гражданина МБСКОУ школа-интернат №11 и сотрудники при обработке персональных данных субъекта  обязаны соблюдать следующие общие требования: 

4.3.1. Обработка персональных данных субъекта  может осуществляться исключительно в целях обеспечения соблюдения законов и иных нормативных правовых актов. 

4.3.2. При определении объема и содержания, обрабатываемых персональных данных субъекта  школа-интернат должен руководствоваться Конституцией Российской Федерации, Трудовым Кодексом и иными федеральными законами и нормативно-правовыми актами. 

Получение персональных данных может осуществляться как путем представления их самим субъектом, так и путем получения их из иных источников, если это не противоречит действующему законодательству. Согласие на обработку ПДн может быть дано сотрудником или его законным представителем в любой позволяющей подтвердить факт его получения форме, если иное не установлено федеральным законом. В случае получения согласия на обработку ПДн от представителя сотрудника полномочия данного представителя проверяются школой-интернатом. Форма согласия может быть в письменной, конклюдентной или иной форме, предусмотренной действующим законодательством. 

При недееспособности сотрудника письменное согласие на обработку его данных дает его законный представитель. 

4.3.3. МБСКОУ школа-интернат №11 обязана иметь доказательство получения согласия сотрудника на обработку его ПДн (в том случае, если такое согласие является необходимым).

4.3.4. МБСКОУ школа-интернат №11получает ПДн сотрудника от него самого или от третьих лиц при условии наличия согласия на обработку и/или оснований, указанных в пунктах 2 - 11 части 1 статьи 6, части 2 статьи 10 и части 1 статьи 11 Федерального закона от 27 июля 2006 года № 152-ФЗ «О персональных данных». 
4.3.5. Персональные данные следует получать у субъекта персональных данных. Если персональные данные субъекта  возможно получить только у третьей стороны и их обработка не поручена школе-интернату №11 субъектом ПДн, то субъект должен быть уведомлен об этом заранее и от него должно быть получено письменное согласие
. Школа-интернат должна сообщить субъекту о целях, предполагаемых источниках и способах получения персональных данных, а так же о характере подлежащих получению персональных данных и последствиях отказа субъекта  дать письменное согласие на их получение. 

4.3.6. МБСКОУ школа-интернат №11 не имеет права получать и обрабатывать персональные данные субъекта  о его политических, религиозных и философских убеждениях и интимной жизни. В случае обработки персональных данных в целях исполнения договора, одной из сторон которого является субъект персональных данных, данные о частной жизни субъекта могут быть получены и обработаны школой-интернатом только с его письменного согласия. В случаях, непосредственно связанных с вопросами трудовых отношений, данные о частной жизни субъекта  (информация о семейных, бытовых, личных отношениях) могут быть получены и обработаны работодателем только  с его письменного согласия.

4.4. К обработке, передаче и хранению персональных данных субъекта  могут иметь доступ сотрудники  школы-интерната №11 согласно «Перечню подразделений и сотрудников, допущенных к работе с персональными данными, обрабатываемыми» .Перечень устанавливается и утверждается приказом директора МБСКОУ школы-интерната №11.
4.5. Использование персональных данных возможно только в соответствии с целями, определившими их получение.

Персональные данные не могут быть использованы в целях причинения имущественного и морального вреда гражданам, затруднения реализации прав и свобод граждан Российской Федерации. Ограничение прав граждан Российской Федерации на основе использования информации об их социальном происхождении, о расовой, национальной, языковой, религиозной и партийной принадлежности запрещено и карается в соответствии с законодательством. 

4.6. Передача персональных данных субъекта  возможна только с согласия субъекта  или в случаях, прямо предусмотренных законодательством.

При передаче персональных данных субъекта  школа-интернат должна соблюдать следующие требования: 

· не сообщать персональные данные субъекта  третьей стороне без письменного согласия субъекта, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью субъекта, а также в случаях, установленных федеральным законом; 

· не сообщать персональные данные субъекта  в коммерческих целях без его письменного согласия; 

· предупредить лиц, получающих персональные данные субъекта, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, и требовать от этих лиц подтверждения того, что это правило соблюдено. Лица, получающие персональные данные субъекта, обязаны соблюдать режим секретности (конфиденциальности). Данное положение не распространяется на обмен персональными данными в порядке, установленном федеральными законами; 

· разрешать доступ к персональным данным только специально уполномоченным лицам, определенным приказом по организации, при этом указанные лица должны иметь право получать только те персональные данные субъекта, которые необходимы для выполнения конкретных функций; 

· не запрашивать информацию о состоянии здоровья субъекта, за исключением тех сведений, которые относятся к вопросу о возможности выполнения субъектом трудовой функции; 

· передавать персональные данные субъекта  представителям субъектов в порядке, установленном Трудовым Кодексом, и ограничивать эту информацию только теми персональными данными субъекта, которые необходимы для выполнения указанными представителями их функций;

4.6.1. Передача персональных данных от держателя или его представителей внешнему потребителю может допускаться в минимальных объемах и только в целях выполнения задач, соответствующих объективной причине сбора этих данных. 

4.6.2. При передаче персональных данных субъекта  потребителям (в том числе и в коммерческих целях) за пределы школы-интерната, она не должна сообщать эти данные третьей стороне без письменного согласия субъекта, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью субъекта  или в случаях, установленных федеральным законом. 

4.7. Все меры конфиденциальности при сборе, обработке и хранении персональных данных распространяются как на бумажные, так и на электронные (автоматизированные) носители информации. 

4.8. Не допускается отвечать на вопросы, связанные с передачей персональной информации по телефону или факсу. 

4.9. Хранение персональных данных должно происходить в порядке, исключающем их утрату или их неправомерное использование.

4.10. При принятии решений, затрагивающих интересы субъекта (финансовые, личные, и так далее), школа-интернат не имеет права основываться на персональных данных субъекта, полученных исключительно в результате их автоматизированной обработки или электронного получения. 

5. Доступ к персональным данным сотрудников (работников)

5.1. Внутренний доступ (доступ внутри организации).

5.1.1. Перечень лиц, имеющих доступ к персональным данным работников, определяется приказом по  школе-интернату №11.

5.2. Внешний доступ. 

5.2.1. К числу массовых потребителей персональных данных вне организации можно отнести государственные и негосударственные функциональные структуры: 

· налоговые инспекции
; 

· правоохранительные органы
; 

· органы статистики
; 

· страховые агентства; 

· военкоматы
;

· органы социального страхования;

· пенсионные фонды; 

· подразделения муниципальных органов управления
; 

5.2.2. Надзорно- контрольные органы имеют доступ к информации только в сфере своей компетенции. 

5.2.3. Организации, в которые сотрудник может осуществлять перечисления денежных средств (страховые компании, негосударственные пенсионные фонды, благотворительные организации, кредитные учреждения), могут получить доступ к персональным данным субъекта  только в случае его письменного согласия. 

5.2.4. Другие организации. 

5.2.5. Сведения о работающем или уже уволенном сотруднике могут быть предоставлены другой организации только с письменного запроса на бланке организации, с приложением копии нотариально заверенного согласия субъекта. 

5.2.6. Персональные данные сотрудника могут быть предоставлены родственникам или членам его семьи только с письменного разрешения самого сотрудника. 

6. Защита персональных данных

В целях обеспечения сохранности и конфиденциальности персональных данных работников все операции по оформлению, формированию, ведению и хранению данной информации должны выполняться только сотрудниками школы-интерната №11, осуществляющими данную работу в соответствии со своими должностными обязанностями, зафиксированными в их должностных инструкциях.

 
Ответы на письменные запросы других организаций и учреждений в пределах их компетенции и предоставленных полномочий даются в письменной форме на бланке школы-интерната №11 и в том объеме, который позволяет не разглашать излишний объем персональных сведений о работниках.

Передача информации, содержащей сведения о персональных данных работников, по телефону, факсу, электронной почте без письменного согласия работника запрещается.

 
Личные дела и документы, содержащие персональные данные, хранятся в запирающихся шкафах (сейфах), обеспечивающих защиту от несанкционированного доступа.

6.1. Персональные компьютеры, в которых содержатся персональные данные, должны быть защищены паролями доступа и техническими средствами защиты информации. 
6.2. Защита персональных данных сотрудника школы-интерната №11 от неправомерного их использования или утраты должна быть обеспечена работодателем за счет его средств в порядке, установленном федеральным законом. 

6.3. Под угрозой или опасностью утраты персональных данных понимается единичное или комплексное, реальное или потенциальное, активное или пассивное проявление злоумышленных возможностей внешних или внутренних источников угрозы создавать неблагоприятные события, оказывать дестабилизирующее воздействие на защищаемую информацию. 

6.4. Риск угрозы любым информационным ресурсам создают стихийные бедствия, экстремальные ситуации, террористические действия, аварии технических средств и линий связи, другие объективные обстоятельства, а также заинтересованные и незаинтересованные в возникновении угрозы лица. 

6.5. Защита персональных данных представляет собой жестко регламентированный и динамически технологический процесс, предупреждающий нарушение доступности, целостности, достоверности и конфиденциальности персональных данных и, в конечном счете, обеспечивающий достаточно надежную безопасность информации в процессе управленческой и производственной деятельности школы-интерната №11. 

6.6. «Внутренняя защита». 

6.6.1. Основным виновником несанкционированного доступа к персональным данным является, как правило, персонал, работающий с документами и базами данных. Регламентация доступа персонала к конфиденциальным сведениям, документам и базам данных входит в число основных направлений организационной защиты информации и предназначена для разграничения полномочий между руководителем и сотрудниками. 

6.6.2. Для обеспечения внутренней защиты персональных данных необходимо соблюдать ряд мер: 

· ограничение и регламентация состава работников, функциональные обязанности которых требуют конфиденциальных знаний; 

· строгое избирательное и обоснованное распределение документов и информации между субъектами; 

· рациональное размещение рабочих мест работников, при котором исключалось бы бесконтрольное использование защищаемой информации; 

· знание работником требований нормативно – методических документов по защите информации и сохранении тайны;

· наличие необходимых условий в помещении для работы с конфиденциальными документами и базами данных; 

· определение и регламентация состава работников, имеющих право доступа (входа) в помещение, в котором находится вычислительная техника; 

· организация порядка уничтожения информации; 

· своевременное выявление нарушения требований разрешительной системы доступа субъектами подразделения; 

· воспитательная и разъяснительная работа с сотрудниками подразделения по предупреждению утраты ценных сведений при работе с конфиденциальными документами; 

· не допускается выдача личных дел субъектов на рабочие места. Личные дела могут выдаваться на рабочие места только:

1. Директору
2. Заместителям директора
3. Главному бухгалтеру

4. Самим сотрудникам, только их личные дела.

6.7.  «Внешняя защита». 

6.7.1. Для защиты конфиденциальной информации создаются целенаправленные неблагоприятные условия и труднопреодолимые препятствия для лица, пытающегося совершить несанкционированный доступ и овладение информацией. Целью и результатом несанкционированного доступа к информационным ресурсам может быть не только овладение ценными сведениями и их использование, но и их видоизменение, уничтожение, внесение вируса, подмена, фальсификация содержания реквизитов документа и др. 

6.7.2. Под посторонним лицом понимается любое лицо, не имеющее непосредственного отношения к деятельности школы-интерната №11, посетители, работники других организационных структур. Посторонние лица не должны знать распределение функций, рабочие процессы, технологию составления, оформления, ведения и хранения документов, дел и рабочих материалов. 

6.7.3. Для обеспечения внешней защиты персональных данных необходимо соблюдать ряд мер:

· порядок приема, учета и контроля деятельности посетителей; 

· пропускной режим организации; 

· учет и порядок выдачи удостоверений; 

· технические средства охраны, сигнализации;

· порядок охраны территории, зданий, помещений, транспортных средств;

· требования к защите информации при интервьюировании и собеседованиях. 

6.8. Все лица, связанные с получением, обработкой и защитой персональных данных, обязаны подписать обязательство о неразглашении персональных данных .
6.9. По возможности персональные данные обезличиваются. 

6.10. Кроме мер защиты персональных данных, установленных законодательством, школа-интернат  имеет право вырабатывать дополнительные меры защиты персональных данных субъектов.

7. Права и обязанности субъекта

7.1. Закрепление прав субъекта, регламентирующих защиту его персональных данных, обеспечивает сохранность полной и точной информации о нем. 

7.2. Работники и их представители должны быть ознакомлены под расписку с документами организации, устанавливающими порядок обработки персональных данных, а также об их правах и обязанностях в этой области.

7.3. В целях защиты персональных данных, хранящихся в школе-интернате №11, субъект имеет право: 

· требовать исключения или исправления неверных или неполных персональных данных. 

· на свободный бесплатный доступ к своим персональным данным, включая право на получение копий любой записи, содержащей его персональные данные; 

· персональные данные оценочного характера дополнить заявлением, выражающим его собственную точку зрения; 

· определять своих представителей для защиты своих персональных данных; 

· на сохранение и защиту своей личной и семейной тайны. 

7.4. Субъект персональных данных - работник организации обязан:

передавать работодателю или его представителю комплекс достоверных, документированных персональных данных, состав которых установлен Трудовым кодексом РФ. 

своевременно сообщать работодателю об изменении своих персональных данных

7.5. Субъекты персональных данных - работники организации ставят школу-интернат №11 в известность об изменении фамилии, имени, отчества, даты рождения, что получает отражение в трудовой книжке на основании представленных документов. При необходимости изменяются данные об образовании, профессии, специальности, присвоении нового разряда и пр.

8. Обеспечение безопасности ПДн

МБСКОУ школа-интернат №11 при обработке ПДн субъектов принимает необходимые правовые, организационные и технические меры или обеспечивает их принятие для защиты ПДн от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения ПДн, а также от иных неправомерных действий в отношении ПДн. 

Обеспечение безопасности ПДн в школе-интернате №11 достигается, в частности: 

1) определением угроз безопасности ПДн при их обработке в информационных системах ПДн; 

2) применением организационных и технических мер по обеспечению безопасности ПДн при их обработке в информационных системах ПДн, необходимых для выполнения требований к защите ПДн, исполнение которых обеспечивает установленные Правительством Российской Федерации уровни защищенности ПДн; 

3) применением прошедших в установленном порядке процедуру оценки соответствия средств защиты информации; 

4) оценкой эффективности принимаемых мер по обеспечению безопасности ПДн до ввода в эксплуатацию информационной системы ПДн; 

5) обнаружением фактов несанкционированного доступа к ПДн и принятием мер; 

6) восстановлением ПДн, модифицированных или уничтоженных вследствие несанкционированного доступа к ним; 

7) установлением правил доступа к ПДн, обрабатываемым в информационной системе ПДн, а также обеспечением регистрации и учета всех действий, совершаемых с ПДн в информационной системе ПДн; 

8) контролем за принимаемыми мерами по обеспечению безопасности ПДн и уровня защищенности информационных систем ПДн. 

Школа-интернат №11 не должна обеспечивать безопасность и конфиденциальность ПДн сотрудников в следующих случаях: 

· ПДн обезличены; 

· ПДн являются общедоступными или включены в источники общедоступных данных. 

9.  Ответственность за разглашение конфиденциальной информации, связанной с персональными данными

9.1. Персональная ответственность – одно из главных требований к организации функционирования системы защиты персональной информации и обязательное условие обеспечения эффективности этой системы. 

9.2. Юридические и физические лица, в соответствии со своими полномочиями владеющие информацией о гражданах, получающие и использующие ее, несут ответственность в соответствии с законодательством Российской Федерации за нарушение режима защиты, обработки и порядка использования этой информации. 

9.3. Руководитель, разрешающий доступ сотрудника к конфиденциальному документу, несет персональную ответственность за данное разрешение. 

9.4. Каждый сотрудник школы-интерната, получающий для работы конфиденциальный документ, несет единоличную ответственность за сохранность носителя и конфиденциальность информации. 

9.5. Лица, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных субъекта, несут дисциплинарную, административную, гражданско-правовую или уголовную ответственность в соответствии с федеральными законами. 

9.5.1. За неисполнение или ненадлежащее исполнение работником по его вине возложенных на него обязанностей по соблюдению установленного порядка работы со сведениями конфиденциального характера школа-интернат вправе применять предусмотренные Трудовым Кодексом дисциплинарные взыскания.

9.5.2. Должностные лица, в обязанность которых входит ведение персональных данных субъекта персональных данных – работника школы-интерната, обязаны обеспечить каждому субъекту возможность ознакомления с документами и материалами, непосредственно затрагивающими его права и свободы, если иное не предусмотрено законом. Неправомерный отказ в предоставлении собранных в установленном порядке документов, либо несвоевременное предоставление таких документов или иной информации в случаях, предусмотренных законом, либо предоставление неполной или заведомо ложной информации – влечет наложение на должностных лиц административного штрафа в размере, определяемом Кодексом об административных правонарушениях.

9.5.3. В соответствии с Гражданским Кодексом лица, незаконными методами получившие информацию, составляющую служебную тайну, обязаны возместить причиненные убытки, причем такая же обязанность возлагается и на работников.

9.5.4. Уголовная ответственность за нарушение неприкосновенности частной жизни (в том числе незаконное собирание или распространение сведений о частной жизни лица, составляющих его личную или семейную тайну, без его согласия), неправомерный доступ к охраняемой законом компьютерной информации, неправомерный отказ в предоставлении собранных в установленном порядке документов и сведений (если эти деяния причинили вред правам и законным интересам граждан), совершенные лицом с использованием своего служебного положения наказывается штрафом, либо лишением права занимать определенные должности или заниматься определенной деятельностью, либо арестом в соответствии с УК РФ.

9.6. Неправомерность деятельности органов государственной власти и организаций по сбору и использованию персональных данных может быть установлена в судебном порядке. 

10. Требования к типовым формам документов

При использовании типовых форм документов, характер информации в которых предполагает или допускает включение в них персональных данных (далее – типовая форма), должны соблюдаться перечисленные ниже условия:

1. Типовая форма или связанные с ней документы (инструкция по ее заполнению, карточки, реестры и журналы) должны содержать:

· сведения о цели обработки персональных данных;

· наименование и адрес оператора;

· фамилию, имя, отчество и адрес субъекта персональных данных;

· источник получения персональных данных;

· сроки обработки персональных данных;

· перечень действий с персональными данными, которые будут совершаться в процессе их обработки;

· общее описание используемых оператором способов обработки персональных данных.

2. При необходимости получения письменного согласия на обработку персональных данных, типовая форма должна предусматривать поле, в котором субъект персональных данных может поставить отметку о своем согласии на обработку персональных данных, осуществляемую без использования средств автоматизации. Случаи, в которых не требуется согласие субъекта на обработку ПДн,  предусмотрены в настоящем Положении.

3. Типовая форма должна быть составлена таким образом, чтобы каждый из субъектов персональных данных, содержащихся в документе, имел возможность ознакомиться со своими персональными данными, содержащимися в документе, не нарушая прав и законных интересов иных субъектов персональных данных.

4. Типовая форма должна исключать объединение полей, предназначенных для внесения персональных данных, цели обработки которых заведомо не совместимы.

11. Требования к «Журналу однократных пропусков субъекта

персональных данных на территорию МБСКОУ школы-интерната №11
Для однократного пропуска субъекта персональных данных на территорию школы-интерната №11, на которой находится оператор, необходимо ведение «Журнала однократных пропусков», в который будут заноситься персональные данные субъекта. При этом необходимо соблюдать следующие требования:

1. Необходимость ведения такого журнала предусматривается актом оператора. Этот акт должен быть утвержден приказом директора школы-интерната №11 и содержать:

· сведения о цели обработки персональных данных;

· способы фиксации и состав информации, запрашиваемой у субъектов персональных данных;

· перечень лиц (поименно или по должностям), имеющих доступ к материальным носителям и ответственных за ведение и сохранность журнала; 

· сроки обработки персональных данных;

· сведения о порядке пропуска субъекта персональных данных на территорию школы-интерната №11, на которой находится оператор, без подтверждения подлинности персональных данных, сообщенных субъектом персональных данных;

2. Копирование содержащейся в таких журналах информации не допускается.

3. Персональные данные каждого субъекта персональных данных могут заноситься в такой журнал не более одного раза в каждом случае пропуска субъекта персональных данных на территорию, на которой находится оператор.

Муниципальное бюджетное специальное (коррекционное) образовательное учреждение для обучающихся воспитанников с ограниченными возможностями здоровья специальная (коррекционная) общеобразовательная школа-интернат 5 вида №11 г.Челябинска
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ПОЛОЖЕНИЕ О

ПОЛИТИКЕ  ОБРАБОТКИ И ЗАЩИТЫ ПЕРСОНАЛЬНЫХ ДАННЫХ

В МБСКОУ школе-интернате №11
1. Общие положения.

      1.1. Настоящее Положение определяет цели, задачи и основные мероприятия по обеспечению безопасности персональных данных в МБСКОУ школе-интернате №11 от несанкционированного доступа, неправомерного их использования или утраты.

     1.2. Положение разработано в соответствии с действующим законодательством Российской Федерации в области защиты персональных данных:

            1.2.1. Федеральный закон от 27.07.2006 N 152-ФЗ "О персональных данных".

           1.2.2. Постановления Правительства Российской Федерации от 15.09. 2008 N 687 "Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации".

           1.2.3. Постановления Правительства Российской Федерации от 01.11.2012 N 1119 "Об утверждении требований к защите  персональных данных при их обработке в информационных системах персональных данных".

            1.2.4. Нормативные документы уполномоченных органов.

      1.3. Положение является основой для разработки локальных нормативных актов МБСКОУ школы-интерната №11   по обеспечению безопасности ПДн.

    1.4. Настоящее положение распространяется на сотрудников школы-интерната №11, включая сотрудников, работающих по договору, на сотрудников сторонних организаций, взаимодействующих с учреждением на основании соответствующих нормативных, правовых и организационно-распорядительных документов, а также на физических лиц, находящихся в гражданско-правовых отношениях с учреждением. 

2. Термины и принятые сокращения.

Персональные данные (ПД) – любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных).

Обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.

Автоматизированная обработка персональных данных - обработка персональных данных с помощью средств вычислительной техники.

Информационная система персональных данных (ИСПД) - совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств.

Персональные данные, сделанные общедоступными субъектом персональных данных - ПД, доступ неограниченного круга лиц к которым предоставлен субъектом персональных данных либо по его просьбе.

Блокирование персональных данных - временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных).

Уничтожение персональных данных - действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных.

3. Обработка персональных данных.

3.1. Получение ПД.

3.1.1. Все ПД следует получать от самого субъекта. Если ПД субъекта можно получить только у третьей стороны, то Субъект должен быть уведомлен об этом или от него должно быть получено согласие.

3.1.2. Оператор должен сообщить Субъекту о целях, предполагаемых источниках и способах получения ПД, перечне действий с ПД, сроке, в течение которого действует согласие и порядке его отзыва, а также о последствиях отказа Субъекта дать письменное согласие на их получение.

3.1.3. Документы, содержащие ПД создаются путем:

копирования оригиналов документов (паспорт, документ об образовании, свидетельство ИНН, пенсионное свидетельство и др.);

внесения сведений в учетные формы;

получения оригиналов необходимых документов (трудовая книжка, медицинское заключение, характеристика и др.).

3.2. Обработка ПД.

3.2.1. Обработка персональных данных осуществляется:

С согласия субъекта персональных данных на обработку его персональных данных;

В случаях, когда обработка персональных данных необходима для осуществления и выполнения возложенных законодательством Российской Федерации функций, полномочий и обязанностей;

В случаях, когда осуществляется обработка персональных данных, доступ неограниченного круга лиц к которым предоставлен субъектом персональных данных либо по его просьбе (далее - персональные данные, сделанные общедоступными субъектом персональных данных).

3.2.2 Цели обработки ПД:

Осуществление трудовых отношений;

Осуществление гражданско-правовых отношений.

3.2.3. Категории субъектов персональных данных:

Обучающиеся воспитанники МБСКОУ школы-интерната №11, их родители (законные представители),  физические лица, состоящие в трудовых взаимоотношениях с МБСКОУ школой-интернатом №11;  близкие родственники лиц, состоящих в трудовых взаимоотношениях с учреждением; 

физические лица - потребители и их законные представители; 

физические лица, претенденты на замещение вакантной должности; 

физические лица - практиканты.

3.2.4. ПД, обрабатываемые МБСКОУ школой-интернатом №11:

Мониторинги и результаты педагогической деятельности;

Данные полученные при осуществлении трудовых отношений;

Данные полученные для осуществления отбора кандидатов на работу;

Данные полученные при осуществлении гражданско-правовых отношений.

Полный список ПД представлен в Перечне ПД, утвержденном руководителем МБСКОУ школы-интерната №11
    3.2.5. Обработка персональных данных ведется:

С использованием средств автоматизации с передачей по внутренней сети юридического лица, посредством  передачи по сети Интернет с использованием  средств автоматизации.

3.3. Хранение ПД.

3.3.1. ПД Субъектов могут быть получены, проходить дальнейшую обработку и передаваться на хранение как на бумажных носителях, так и в электронном виде.

3.3.2. ПД, зафиксированные на бумажных носителях хранятся в сейфах, запираемых шкафах, кабинетах администрации школы-интерната №11.

3.3.3. ПД субъектов, обрабатываемые с использованием средств автоматизации в разных целях, хранятся в разных папках (вкладках).

3.3.4. Не допускается хранение и размещение документов, содержащих ПД, в открытых электронных каталогах (файлообменниках) в ИСПД.

3.3.5. Хранение ПД в форме, позволяющей определить субъекта ПД, осуществляется не дольше, чем этого требуют цели их обработки и они подлежат уничтожению по достижении целей обработки или в случае утраты необходимости в их достижении.

3.4. Уничтожение ПД

3.4.1. Уничтожение документов (носителей), содержащих ПД производится путем сожжения, дробления (измельчения). Для уничтожения бумажных документов допускается применение шредера.

3.4.2. ПД на электронных носителях уничтожаются путем стирания или форматирования носителя.

3.4.3. Уничтожение производится комиссией. Факт уничтожения ПД подтверждается документально актом об уничтожении носителей, подписанным членами комиссии.

   3.5. Передача ПД.

3.5.1. Общество поручает обработку  ПД третьим лицам в следующих случаях:

Субъект выразил свое согласие на такие действия;

Передача предусмотрена российским или иным применимым законодательством в рамках установленной законодательством процедуры.

       3.5.2. Перечень лиц, которым передаются ПД.

Третьи лица, которым передаются ПД:

Калининское управление образования администрации г.Челябинска;

Пенсионный фонд РФ для учета (на законных основаниях);

Налоговые органы РФ (на законных основаниях);

Банки для начисления заработной платы (на основании договора);

4. Защита персональных данных.

4.1. В соответствии с требованиями нормативных документов в школе-интернате №11 создана система защиты персональных данных (СЗПД), состоящая из подсистем правовой, организационной и технической защиты.

4.2. Подсистема правовой защиты представляет собой комплекс правовых, организационно-распорядительных и нормативных документов, обеспечивающих создание, функционирование и совершенствование СЗПД.

4.3. Подсистема организационной защиты включает в себя организацию структуры управления СЗПД, разрешительной системы, защиты информации при работе с сотрудниками, партнерами и сторонними лицами, защиты информации в открытой печати, публикаторской и рекламной деятельности, аналитической работы.

4.4. Подсистема технической защиты включает в себя комплекс технических, программных, программно-аппаратных средств, обеспечивающих защиту ПД.

4.5. Основными мерами защиты ПД, используемыми школой-интернатом №11, являются:

4.5.1. Назначение лица ответственного за обработку ПД, которое осуществляет организацию обработки ПД, обучение и инструктаж, внутренний контроль за соблюдением учреждением  и его работниками требований к защите ПД;

4.5.2. Определение актуальных угроз безопасности ПД при их обработке в ИСПД, и разработка мер и мероприятий по защите ПД;

4.5.3. Разработка локальных нормативных актов в отношении обработки персональных данных;

4.5.4. Установление правил доступа к ПД, обрабатываемым в ИСПД, а также обеспечения регистрации и учета всех действий, совершаемых с ПД в ИСПД;

4.5.5. Установление индивидуальных паролей доступа сотрудников в информационную систему в соответствии с их должностным обязанностями;

4.5.6. Применение прошедших в установленном порядке процедуру оценки соответствия средств защиты информации;

4.5.7. Сертифицированное антивирусное программное обеспечение с регулярно обновляемыми базами;

4.5.8. Сертифицированное программное средство защиты информации от несанкционированного доступа;

4.5.9. Сертифицированные межсетевой экран и средство обнаружения вторжения;

4.5.10. Соблюдаются условия, обеспечивающие сохранность ПД и исключающие несанкционированный к ним доступ;

4.5.11. Обнаружение фактов несанкционированного доступа к персональным данным и принятия мер;

4.5.12. Восстановление ПД, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

4.5.13. Обучение работников школы-интерната №11 , непосредственно осуществляющих обработку персональных данных, в рамках требований законодательства Российской Федерации в части защиты персональных данных, в том числе документам, определяющими политику школы-интерната  в отношении обработки персональных данных, локальным нормативным актам  по вопросам обработки персональных данных;

4.5.14. Осуществление внутреннего контроля и аудита.

5. Основные права субъекта ПД и обязанности оператора.

5.1. Основные права субъекта ПД:

5.1.1 Субъект персональных данных имеет право требовать от оператора уточнения его персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.

5.1.2. Субъект персональных данных имеет право на получение информации, касающейся обработки его персональных данных, в том числе содержащей:

1) подтверждение факта обработки персональных данных оператором;

2) правовые основания и цели обработки персональных данных;

3) цели и применяемые оператором способы обработки персональных данных;

4) наименование и место нахождения оператора, сведения о лицах (за исключением работников оператора), которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании договора с оператором или на основании федерального закона;

5) обрабатываемые персональные данные, относящиеся к соответствующему субъекту персональных данных, источник их получения, если иной порядок представления таких данных не предусмотрен федеральным законом;

6) сроки обработки персональных данных, в том числе сроки их хранения;

7) порядок осуществления субъектом персональных данных прав, предусмотренных настоящим Федеральным законом;

8) информацию об осуществленной или о предполагаемой трансграничной передаче данных;

9) наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению оператора, если обработка поручена или будет поручена такому лицу;

10) иные сведения, предусмотренные настоящим Федеральным законом или другими федеральными законами.

5.1.3 Обращения к оператору и направлению ему запросов;

5.1.4 Обжалование действий или бездействия оператора.

 5.2. Обязанности Оператора:

Оператор обязан:

При сборе персональных данных предоставить субъекту персональных данных по его просьбе информацию о полученных ПД.

- в случаях если ПД были получены не от субъекта ПД, уведомить субъекта персональных данных;

- в случае отказа субъекта ПД в предоставлении ПД субъекту разъясняются юридические  последствия такого отказа;

- опубликовать или иным образом обеспечить неограниченный доступ к документу, определяющему его политику в отношении обработки ПД, к сведениям о реализуемых требованиях к защите ПД;

- принимать необходимые правовые, организационные и технические меры или обеспечивать их принятие для защиты ПД от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения ПД а также от иных неправомерных действий в отношении ПД;

-давать ответы на запросы и обращения Субъектов ПД, их представителей и уполномоченного органа по защите прав субъектов ПД.

� Или эквивалентно выраженное согласие, в соответствии с действующими нормами законодательства РФ. 


� В рамках действующего законодательства


� В рамках действующего законодательства


� В рамках действующего законодательства


� В рамках действующего законодательства


� В рамках действующего законодательства





